ALANDSBANKEN

Sopimus tunnistustapahtumien valittamise-
sta ja muusta yhteistyosta luottamusverkos-

tossa

1 Osapuolet
Tunnistusvdlineen tarjoaja
ja

Vilityspalvelun tarjoaja

2 Madritelmat

Tdssd sopimuksessa tunnistustapahtumien valittami-
sestd ja muusta yhteistyostd luottamusverkostossa
("Sopimus”) tarkoitetaan:

Asiointipalvelulla

Vdlityspalvelun tarjoajan asiakasta, jolle Valityspal-
velun tarjoaja valittdd Tunnistusvalineen tarjoajalta
saamiaan tunnistamistietoja;

elDAS-aetuksella

Euroopan parlamentin ja neuvoston asetusta (EU)
N:0 910/2014 sdhkdisestd tunnistamisesta ja sahko-
isiin transaktioihin liittyvistd luottamuspalveluista
sisdmarkki-noilla ja direktiivin 1999/93/EY kumoa-
misesta.

Kdytdnnesddnnoilla

Kulloinkin voimassa olevaa Viestintaviraston suosi-
tusta nro 216/2017 S luottamusverkoston kdytdnne-
saanndiksi (3.7.2017);

Luottamuksellisella tiedolla

Osapuolen tai sen kanssa samaan konserniin kuulu-
van yhtion taikka niiden alihankkijoiden luonteeltaan
teknisia, kaupallisia tai taloudellisia tietoja, jotka on
merkitty luottamuksellisiksi tai jotka tulisi sellaisiksi
ymmartda;

Luottamusverkostolla

Vahvasta sahkodisestd tunnistamisesta ja sdhkoisi-
sta luottamuspalveluista annetun lain (617/2009,
"Tunnistamislaki) 12 a §:ssd tarkoitettua Viestintavi-
rastoon ilmoituksen tehneiden tunnistuspalvelun tar-
joajien verkostoa;

Portaalilla

Yhtd asiointipalvelukokonaisuutta. Se on mdadritelty
tarkemmin Viestintdviraston 22.9.2017 antamassa
tulkintamuistiossa Dnro: 658/620/2017 kohdassa "2
Asiointipalveluiden yhdistaminen (heikolla tunnista-
misella)”;

Tietosuojakdytdnteelld

Kulloinkin voimassa olevaa Viestintdviraston anta-
maa suositusta henkiltietojen kasittelystd sahkoisen
tunnistamisen luottamusverkostossa (Viestintaviras-
ton suosituksen 216/2017 S liite 3.7.2017);

Tunnistetiedot

Tunnistustapahtuman yhteydessa vdlitetty henkil6-
tieto, joka pitad sisdlldadn etunimen, sukunimen ja
henkilétunnuksen.

Tunnistuspalvelulla

Tunnistusvdlineen  tarjoajan vahvan sdhkoisen
tunnistamisen palvelua, jossa Tunnistusvalineen hal-
tijat tunnistetaan Tunnistusvdlineen avulla;

Tunnistustapahtumalla

Tapahtumaketjua, jossa Tunnistusvdlineen haltija
tunnistautuu Asiointipalveluun, ja Asiointipalvelu
kdyttdd Vdlityspalvelua ja Tunnistuspalvelua Tunnis-
tusvdlineen haltijan henkildllisyyden tai muun omi-
naisuuden selvittamiseen;

Tunnistuslaki
Tunnistuslailla lakia vahvasta sahkdisesta tunnistami-
sesta ja sahkoisistd luottamuspalveluista (617/20009).

Tunnistusvalineellda

Tunnistusvdlineen tarjoajan asiakkailleen myéntamaa
tunnistusvdlinettd, joka on Iahtokohtaisesti yleiskdyt-
téinen eika siihen liity kdyttorajoituksia.
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Tunnistusvalineen haltijalla

Tunnistusvdlineen tarjoajan asiakasta, jolle Tunnis-
tus-vdlineen tarjoaja on myontdanyt Tunnistusvali-
neen; ja

Vdlityspalvelulla

Vdlityspalvelun tarjoajan tunnistuksenvalityspalvelu,
jossa Vdlityspalvelun tarjoaja vdlittda tunnistusta-
pahtumia ja tunnistamistietoja Tunnistuspalvelusta
Asiointipalvelulle.

3 Sopimuksen tausta ja tarkoitus

Tunnistusvdlineen tarjoajalla on vahvan sdhko-
isen tunnistamisen Tunnistuspalvelu ja se myontdd
Tunnistusvdlineen haltijoille Tunnistusvdlineitd, joilla
se voi luotettavasti tunnistaa Tunnistusvalineen halti-
jan Asiointipalvelun puolesta.

Vdlityspalvelun tarjoajalla on Valityspalvelu ja se
vdlittdd Tunnistustapahtumia Tunnistusvd-lineen
tarjoajan ja Asiointipalvelun valilla.

Vdlityspalvelun tarjoajan tulee vdlittdd kdyttdjan
Tunnistetieto aina elDAS-asetuksen mukaisessa koro-
tettu taso- tasoisena.

Tunnistusvdlineen tarjoaja ja Vdlityspalvelun tarjoaja
on merkitty Viestintdviraston ylldpitdmddn vahvan
sdhkdisen tunnistuspalveluiden tarjoajien rekisteriin.
Osapuolet kuuluvat Luottamusverkostoon, joka mah-
dollistaa eri Tunnistusvalineilld tehtyjen Tunnistusta-
pahtumien vdlittdmisen Asiointipalveluille yhteens-
opivilla teknisilld ja hallinnollisilla jarjestelyilld.

4 Sopimuksen kohde ja sen tulkinta

Osapuolet sopivat tdlld Sopimuksella siitd, ettd Vali-
tyspalvelun tarjoajalla on oikeus valittad Tunnistusta-
pahtumia Tunnistusvdlineen tarjoajan Tunnistuspal-
velun ja Asiointipalvelun valilld. Tassd tarkoituksessa
Tunnistusvdlineen tarjoajan Tunnistuspalvelu liite-
tddn teknisesti Valityspalvelun tarjoajan Valityspal-
veluun.

Vdlityspalvelu saa vdlittda Tunnistusvdlineelld tehdyn
tunnistustapahtuman ETA-alueelle suunnattuun pal-
veluun.

Sopimuksessa sovitaan Osapuolten oikeuksista ja
velvollisuuksista Luottamusverkostossa tehtdvdan
yhteistyohon liittyen seka yhteistydssa noudatetta-
vista muista ehdoista.

Vdlityspalvelun tarjoaja liittad Asiointipalveluita
Vdlityspalveluunsa siten, ettd niille tarjotaan Tunnis-
tusvdlineen tarjoajan Tunnistusvdline yhdeksi Asi-
ointipalvelun asiakkaan valittavissa olevaksi tunnis-
tusvalineeksi.

Tunnistusvdlineen tarjoaja kohtelee Vilityspalvelun
tarjoajaa vdlittdjdnd tasapuolisesti ja syrjimattomas-
ti ja tarjoaa vastaavaa palvelutasoa Vdlityspalvelun
tarjoajan Valityspalvelulle kuin mitd se tarjoaa Asi-
ointipalveluille toimiessaan itse vdlityspalvelun tar-
joajana.

Luottamusverkostossa toteutettavien Tunnistusta-
pahtumien vdlityksessa Sopijapuolten tavoitteena
on, ettd vdlityspalvelu on kdytdssa 24 tuntia vuoro-
kaudessa seitsemana pdivdnd viikossa pois lukien
huollot, palvelun padivitys, ylldpito, mahdolliset ha-
irio- ja vikatilanteet, jotka aiheuttavat katkoksen
Tunnistuspalveluun.

Kumpikin Osapuoli huolehtii siitd, ettd yksittdiset
Tunnistustapahtumat sdilytetddn ja arkistoidaan lain
vaatimalla tavalla.

Tdlla Sopimuksella ei ole tarkoitus muuttaa sellaisia
Osapuolten Luottamusverkostoon liittyvid velvol-
lisuuksia ja oikeuksia, jotka perustuvat pakottavaan
lainsdddantdon tai Viestintdviraston maarayksiin.

Tamd Sopimus ei ole eksklusiivinen eika se esta kum-
paakaan Osapuolta tekemadstd vastaavanlaisia sopi-
muksia muiden palveluntarjoajien kanssa.

5 Sopimuksen liitteet

Seuraavat liitteet kuuluvat erottamattomana osana
tdhan sopimukseen:

Liite 1 Hinnat
Liite 2 Palvelukuvaus
Liite 3 Yhteyshenkil6t
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6 Osapuolten yleiset oikeudet ja velvol-
lisuudet

Tunnistusvdlineen tarjoaja vastaa siitd, ettd:

- sen Tunnistuspalvelu ja toiminta tamdn Sopimuk-
sen mukaisessa tarkoituksessa tdyttdad lakien ja
niiden nojalla annettujen sdddoésten vaatimukset;

- Vdlityspalvelu tai Asiointipalvelu ei saa siirtdd
tunnistettua Kdyttdjda tunnistuslain mukaisesti
vahvasti tunnistettuna toiseen Asiointipalvelun
tarjoajalle tai esim. toiseen palveluun. Kayttdjan
saa siirtda tunnistuslain ndkdkulmasta heikosti
tunnistettuna toiselle palveluntarjoajalle vain, jos
kyseessa on palvelun tarjoaminen osana Portaa-
lia.

- Muut Tunnistusvdlineiden sopimusperusteiset
tai tekniset kayttorajoitukset ovat Vadlityspalvelun
tarjoajan tiedossa tai yksiselitteisesti havaittavis-
sa ja ettd niistd on Osapuolten vdlilla etukdteen
erikseen sovittu.

- Tunnistusvadlineen haltijalla on mahdollisuus
tehdd Tunnistusvdlineen katoamisesta, joutu-
misesta oikeudettomasti toisen haltuun tai
oikeudettomasta kaytosta tarkoitettu ilmoitus
milloin tahansa. Tunnistusvdlineen tarjoajan
on viipymadttd peruutettava Tunnistusvaline tai
estettdva sen kdyttd saatuaan asiaa koskevan
ilmoituksen sekd asianmukaisesti ja viipymattd
merkittdvd jarjestelmdan tieto peruuttamisen tai
kdyton estamisen ajankohdasta;

- Sen Tunnistuspalvelun tekninen rajapinta on
toteutettu ja sitd ylldpidetdan Liitteen 2 (Pal-
velukuvaus) mukaisesti ja ettd se on yhteensopi-
va Vdlityspalvelun Liitteessd 2 (Palvelukuvaus)
kuvatun rajapinnan kanssa; ja

- Tunnistuspalvelu tdyttda Liitteessa 2 (Palveluku-
vaus) sovitut palvelutasovaatimukset. Tunnistus-
vdlineen tarjoaja ymmadrtdd, ettd Tunnistuspal-
velun kdytettdavyydelld on Luottamusverkoston
toiminnan kannalta olennainen merkitys.

Tunnistusvdlineen tarjoaja vastaa sen Luottamusver-
koston tekniseen kokonaisuuteen liitettdavien pal-
veluiden ja sen Tunnistuspalvelun kehittamisestd.
Tunnistusvdlineen tarjoaja mddrittdd itsendisesti
kayttd- ja muut ehdot sekda hinnat omille asiakkail-

leen eli Tunnistusvdlineen haltijoille.
Vdlityspalvelun tarjoaja vastaa siitd, etta:

- sen Vdlityspalvelu tdyttdd lakien ja niiden nojalla
annettujen saddosten vaatimukset;

- Ja

- sen Vdlityspalvelun tekninen rajapinta on toteu-
tettu ja sitd ylldpidetdan Liitteen 2 (Palveluku-
vaus) mukaisesti ja ettd se on yhteensopiva

Tunnistuspalvelun Liitteessd 2 (Palvelukuvaus)
kuvatun rajapinnan kanssa.

Vdlityspalvelun tarjoaja vastaa sen Luottamusverkos-
ton tekniseen kokonaisuuteen liitettdvien palvelui-
den ja sen Vdlityspalvelun kehittamisesta. Valityspal-
velun tarjoaja madrittad itsendisesti kdytto- ja muut
ehdot sekd hinnat omille asiakkailleen eli Asiointipal-
veluille.

7 Rajapinta ja tunnistamistietojen
vahimmaissisalto

Osapuolet sopivat kdytettdvdstd rajapinnasta Liitte-
essa 2 (Palvelukuvaus).

Osapuolet sopivat tunnistamistietojen vahimmadissi-
sdllostd seuraavaa:

Tunnistusvdlineen tarjoajan Tunnistuspalvelu toimit-
taa Osapuolten vdliseen rajapintaan Viestintdviraston
maddrdyksen nro 72 12 §:n mukaiset Luottamusverkos-
ton vahimmadistiedot mukaan lukien tiedon Tunnis-
tustapahtuman varmuustasosta.

8 Palveluiden immateriaalioikeudet

Tunnistusvdlineen tarjoajalla on kaikki immateriaa-
lioikeudet sen Tunnistuspalveluun ja siihen liittyviin
materiaaleihin, eikd tdlla Sopimuksella siirretd tai
luovuteta niihin oikeuksia Vdlityspalvelun tarjoajalle.

Vdlityspalvelun tarjoajalla on kaikki immateriaalioi-
keudet sen Valityspalveluun ja siihen liittyviin mate-
riaaleihin, eikd talla Sopimuksella siirretd tai luovut-
eta niihin oikeuksia Tunnistusvdlineen tarjoajalle.
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9 Tavaramerkit ja palveluiden markki-
nointi

Jollei jaljempdnd tdssa kohdassa toisin todeta, Os-
apuolella ei ole oikeutta kdyttdd toisen Osapuolen
toiminimead tai tavaramerkkejd muussa kuin palvelun
tarjoamisen yhteydessad ilman toisen osapuolen kir-
jallista suostumusta.

Vdlityspalvelun tarjoajalla on oikeus kayttad Tunnis-
tusvdlineen tarjoajan toiminimed ja tavaramerkkid
Vdlityspalvelussa ja siihen liittyvissa materiaaleissa
siten kuin Kdytdnnesddnndissd on todettu. Valitys-
palvelun tarjoajalla on lisdksi oikeus kdyttda Tunnis-
tusvdlineen tarjoajan toiminimed ja tavaramerkkid
Vdlityspalvelun mainonnassa ja markkinoinnissa
Tunnistusvdlineen tarjoajan antamien ohjeiden mu-
kaisesti.

Tunnistusvdlineen tarjoajalla on oikeus kdyttdd Vali-
tyspalvelun tarjoajan toiminimed ja tavaramerkkia
Osapuolten vdliseen yhteistydhdén Luottamusver-
kostossa liittyen Vadlityspalvelun tarjoajan antamien
ohjeiden mukaisesti.

Vdlityspalvelun tarjoajalla on oikeus sopia Asiointi-
palvelun kanssa siitd, ettd Asiointipalvelu voi kdyttaa
Tunnistusvdlineen tarjoajan toiminimed ja tavara-
merkkid Tunnistusvdlineen tarjoajan antamien ohjei-
den mukaisesti.

10Salassapito

Osapuoli sitoutuu pitdamddn luottamuksellisena toi-
selta Osapuolelta saamansa Luottamukselliset tiedot
rilppumatta siitd, missa muodossa Luottamuksellinen
tieto on saatu tai annettu tai onko se immateriaalioi-
keuksin suojattua.

Tietoja vastaanottavalla Osapuolella on oikeus:

- kayttdd Luottamuksellista tietoa vain tdmdn Sopi-
muksen mukaiseen tarkoitukseen;

- kopioida Luottamuksellista tietoa vain siind
maddrin kuin on tarpeen tdmdn Sopimuksen mu-
kaiseen tarkoitukseen; ja

- luovuttaa tai paljastaa Luottamuksellista tietoa
vain sellaisille tydntekijdilleen, joilla on tarve saa-
da Luottamuksellista tietoa kdytettdavaksi tamdn
Sopimuksen mukaiseen tarkoitukseen.
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Osapuolella on lisdksi oikeus luovuttaa Luottamuk-
sellista tietoa sen kanssa samaan konserniin kuulu-
ville yhtidille ja sellaisille alihankkijoilleen, joilla on
tarve saada Luottamuksellista tietoa kdytettdvaksi
tamdn Sopimuksen mukaiseen tarkoitukseen.

Kumpikin osapuoli vastaa osaltaan siitd, ettd sen pal-
veluksessa olevat tyontekijat seka Osapuolen mah-
dollisesti kdyttamdt alihankkijat noudattavat tdssa
kohdassa 10 sovittuja salassapitosadnnoksia.

Salassapitovelvollisuus ei kuitenkaan koske aineistoa
ja tietoa:

- joka on yleisesti saatavilla taikka muuten julkista
ilman, ettd vastaanottava Osapuoli on rikkonut
salassapitovelvoitettaan; tai

- jonka vastaanottava Osapuoli on saanut kolman-
nelta osapuolelta ilman salassapitovelvollisuutta;
tai

- joka oli vastaanottavan Osapuolen hallussa ilman
niitd koskevaa salassapitovelvollisuutta ennen sen
saamista luovuttavalta Osapuolelta; tai

- jonka vastaanottava Osapuoli on itsendisesti ke-
hittanyt hyddyntamadtta luovuttavalta Osapuolelta
saamaansa Luottamuksellista tietoa.

Tamdn kohdan 10 mukaiset salassapitovelvoitteet
eivdt kuitenkaan estd vastaanottavaa Osapuolta lu-
ovuttamasta tai paljastamasta sellaista Luottamuk-
sellista tietoa, jonka se on velvollinen luovuttamaan
tai paljastamaan lain, asteuksen tai muun virano-
maismadrdyksen taikka tuomioistuimen pddtoksen
("Viranomaismadrdys) perusteella siltd osin ja siind
puitteissa, kuin Viranomaismddrdys velvoittaa vas-
taanottavan Osapuolen luovuttamaan tai paljasta-
maan Luottamuksellista tietoa viranomaisille kuten
Viestintdvirastolle. Luottamuksellisen tiedon luovut-
taminen tai paljastaminen Viranomaismddrdyksen
perusteella edellyttda kuitenkin, ettd Vastaanottava
osapuoli ilmoittaa asiasta valittdmasti luovuttavalle
Osapuolelle, ellei kyseinen Viranomaismadrdys tal-
laista ilmoitusta kielld. Tdmdn kohdan 10 mukaisten
salassapitomddrdysten estamdttd Osapuolet voivat
luovuttaa tietoja Luottamusverkoston sisalld tai Asi-
ointipalvelulle Kdytannesddntdjen kohdan 4.7 mukai-
sissa tilanteissa lukuun ottamatta Osapuolten liikesa-
laisuuksia.
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Vastaanottavan Osapuolen on vdlittdmasti lopetetta-
va luovuttavalta Osapuolelta saamansa Luottamuk-
sellisen tiedon kadyttaminen seka, ellei erikseen sovita
kyseisen aineiston havittdmisestd, palautettava kyse-
inen aineisto kaikkine kopioineen, kun tamd Sopimus
padttyy tai kun vastaanottava Osapuoli ei endd tarvit-
se kyseistd aineistoa taman Sopimuksen mukaiseen
tarkoitukseen. Kummallakin Osapuolella on kuitenkin
oikeus sdilyttdd lain tai viranomaisten maddrdysten
edellyttamadt tiedot tai niiden kopiot noudattaen ko.
lakeihin ja viranomaismaddrayksiin perustuvia velvoit-
teita.

Tdhdn kohtaan 10 liittyvdt oikeudet ja velvoitteet
jddvat voimaan tdman Sopimuksen pddttymisen jal-
keenkin ja ovat voimassa viisi (5) vuotta Sopimuksen
padttymisen jdlkeen, ellei lainsdaddannostd tai vel-
voittavista viranomaismadrdyksistd johdu pidempda
salassapitoaikaa.

11 Tietosuoja ja henkiltietojen kasittely

Osapuolet noudattavat henkilGtietojen kasittelyssa
kulloinkin voimassa olevaa lakia ja EU:n asetuksia.
Lisaksi Osapuolet sitoutuvat noudattamaan Tietosuo-
jakdytannetta.

Osapuolet ovat itsendisid rekisterinpitdjid ja vastaa-
vat itsendisesti siitd, ettd heilld on lainmukainen pe-
ruste kdsitelld henkil6tietoja.

Tunnistusvdlineen tarjoaja vastaa siitd, ettd silld on
sovellettavan lain mukaisesti tarvittava oikeusperus-
te Tunnistusvdlineen haltijan henkil6tietojen luovut-
tamiseen Valityspalvelun tarjoajalle. Vilityspalvelun
tarjoajalla on oikeus vdlityspalvelua tarjotessaan
luovuttaa Tunnistusvdlineen tarjoajalta Tunnistusta-
pahtuman yhteydessd saamiaan henkilGtietoja Asi-
ointipalvelulle.

Vdlityspalvelun tarjoaja vastaa rekisterinpitdjana sii-
td, ettd se luovuttaa Tunnistusvdlineen haltijan henki-
I6tiedot vain sellaiselle Asiointipalvelulle, jolla on lain
mukainen oikeus palvelussaan kdsitella henkilétun-
nuksia.

Kumpikin Osapuoli vastaa rekisterinpitdjand omalta
osaltaan rekisterdityjen informoimisesta ja oikeuk-
sien toteuttamisesta sekd mahdollisista tietoturval-
oukkauksista ilmoittamisesta tietosuojaviranomaisil-
le ja rekisterdidyille.

Osapuolet luovuttavat henkil6tietoja Euroopan Talou-
salueen ulkopuolelle ainoastaan soveltuvan henkil6-
tietojen kasittelya koskevan lainsdddannén salliessa
ja sen mahdollisesti asettamien lisdedellytysten tayt-
tyessa.

12 Kustannukset

Kumpikin Osapuoli vastaa omista kustannuksista-
an palveluiden liittdmisestd teknisesti toisiinsa seka
muista palveluidensa ylldpitokustannuksista.

13 Hinnat, laskutus ja maksuehdot

Tunnistusvdlineen tarjoajalla on oikeus veloittaa
Vdlityspalvelun tarjoajalta Tunnistustapahtumista
Liitteen 1 (Hinnat) mukainen maksu. Valityspalvelun
tarjoajalla ei ole velvollisuutta maksaa Tunnistusvali-
neen tarjoajalle muita maksuja kuin Liitteessd 1 (Hin-
nat) sovittu maksu.

Tunnistusvdlineen tarjoaja laskuttaa Liitteessd 1 (Hin-
nat) tarkoitetut maksut neljannesvuosittain viimeis-
intd tapahtumakuukautta seuraavana kuukautena.
Maksuaika on kolmekymmentd (30) pdivdd netto
laskun pdivdyksestd. Viivastyskorko on korkolain mu-
kainen.

14 Osapuolten ilmoitukset ja viestinta

Tdhdn Sopimukseen liittyvat ilmoitukset tulee tehda
Osapuolen Liitteessda 3 (Yhteyshenkil6t) mainitulle
yhteyshenkil6lle ensisijaisesti sahkdpostilla ja eng-
lannin kielella.

Postitse ldhetettyjen ilmoitusten katsotaan tulleen
toisen Osapuolen tietoon seitsemdntend pdivand
niiden ldhettamisestd ja sdahkopostitse ldhetettyjen
ilmoitusten niiden ldahettdmistd seuraavana arkipa-
ivana.

Osapuolet ilmoittavat Viestintdvirastolle oman pal-
velunsa toimivuuteen, tietoturvaan tai siahkoisen
henkil6llisyyden kayttoon kohdistuvista merkittavistad
uhkista tai hdiridistd Kdytannesaantdjen mukaisesti.

Osapuoli tiedottaa viivytyksettd toista Osapuolta
tietoonsa tulleista omaan tai toisen palveluun liit-
tyvistd tietoturvauhkista ja -hdiriista seka vikatilan-
teista siten, ettd Osapuolten on mahdollista enna-
koida tilanteita ja tehdad tarvittavat varautumis- tai
korjaustoimenpiteet omaa palveluansa koskien.
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Osapuolet tiedottavat tdllaisista tilanteista myds
muita sopimusosapuoliaan Luottamusverkostossa.
Lisdksi Tunnistusvdlineen tarjoaja tiedottaa tilan-
teista Tunnistusvdlineen haltijoita ja Valityspalvelun
tarjoaja Asiointipalveluita riippumatta siitd, kumman
Osapuolen palvelussa hdirio on ollut. Mikali kyseessd
on uhka, vika tai hairio, joka edellyttaa julkista tie-
dottamista, Osapuolet sopivat julkistuksesta ja sen
sisdllosta lahtokohtaisesti yhdessa.

15 Huolto- ja muutostyot

Osapuolet voivat tehdd omien palveluidensa tekniik-
kaan ja kdytt6éon vaikuttavia huolto- ja muutosto-
itd. Osapuolet huomioivat huolto- ja muutostéiden
suunnittelussa ja toteutuksessa vaikutukset toiseen
Osapuoleen, muihin Luottamusverkoston jdseniin ja
Asiointipalveluun.

Suunnitellut huolto- ja muutosty6t tehddadn Liitteen 2
(Palvelukuvaus) mukaisina aikoina ja siten, ettd pal-
velun keskeytys on niin lyhyt ja vaikutuksiltaan niin
vdhdinen kuin mahdollista. Muina aikoina tehtdvistd
huolto- ja muutostdistd on ilmoitettava toiselle Osa-
puolen Liitteen 3 (Yhteyshenkilot) mukaiselle yhteys-
henkildlle ylla kohdassa 14 sovitun mukaisesti.

Osapuolet tiedottavat omassa palvelussaan olevista
huoltokatkoksista, huoltokatkojen kestosta ja pal-
velunsa muutoksista hyvissd ajoin etukdteen. Tiedot-
tamisessa noudatetaan kuitenkin vahintddn Kdytdn-
nesddnndissa tarkoitettuja maardaikoja.

16 Vika- ja vadrinkdytostilanteet

Osapuoli pyrkii viipymattd korjaamaan palvelussaan
olevat viat, joilla voi olla vaikutusta toisen Osapuolen
palveluun, muihin Luottamusverkoston jdseniin tai
Asiointipalveluihin. Tarvittaessa Osapuolet sitoutuvat
tekemddn yhteisty6tda minimoidakseen vian vaiku-
tukset muille Luottamusverkoston jdsenille ja Asioin-
tipalveluille.

Osapuolet tekevadt kohtuullisessa madrin yhteisty6ta
Luottamusverkostossa ilmenneen vadrinkdytosti-
lanteen selvittamiseksi ja vddrinkdyton jatkumisen
estamiseksi. Selvyyden vuoksi todetaan, ettd Vadli-
tyspalvelun tarjoaja ei ole vastuussa Tunnistusvali-
neen haltijan vddrinkdytoksestd Luottamusverkoston
jasenille tai kolmannelle osapuolelle aiheutuneista
vahingoista.
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Osapuolet osallistuvat yhdessd Tunnistuspalvelussa
olevien hdirididen selvittdmiseen.

Mahdollisen identiteettierehdyksen osalta Osapuoli
luovuttaa toiselle Osapuolelle Tunnistustapahtumaa
koskevan tiedon veloituksetta ja myo6tdvaikuttaa
kohtuullisin keinoin siihen, ettd tunnistustapahtu-
man tekijdn identiteetti voidaan selvittad. Tunnistus-
tapahtuman tietojen selvittdminen ei edellytd tunnis-
tusasiakirjojen tietojen luovuttamista.

Virheiden ja hdiriétilanteiden selvittdmiseen liitty-
vdt yhteydenotot tehddan Osapuolen Liitteessda 3
(Yhteyshenkilét) mainitulle Yhteyshenkil6lle ensisi-
jaisesti sahkdpostitse liitteessa mainittuihin tai Osa-
puolten muutoin ilmoittamiin osoitteisiin.

17 Alihankkijat

Osapuolella on oikeus kdyttdad alihankkijoita pal-
velunsa tuottamisessa ja muutoin tdamdn Sopimuksen
mukaisten oikeuksien ja velvollisuuksien toteutta-
misessa. Osapuoli vastaa alihankkijoidensa toimista
kuin omistaan.

18 Vastuunrajoitukset

Osapuoli on tdmdn Sopimuksen perusteella velvol-
linen suorittamaan toiselle Osapuolelle vahingon-
korvausta Osapuolen tuottamuksesta aiheutuneista,
vahinkoa kdrsineen Osapuolen osoittamista valitto-
mistd vahingoista. Sopijapuoli ei ole velvollinen kor-
vaamaan vadlillisia vahinkoja taikka vahinkoja, joita
Osapuoli ei ole voinut kohtuudella ennakoida.

Osapuolen vuotuinen vahingonkorvausvelvollisuus
kokonaisuudessaan rajoittuu enintddn kahteenkym-
meneen prosenttiin (20 %) taman sopimuksen vuotui-
sesta arvosta eli Valityspalvelun tarjoajan Tunnistus-
tapahtumista viimeisen vuoden aikana maksamien
palvelunmaksujen madrdstd. Ensimmadisend vuonna
korvausvelvollisuus rajoittuu oletettavasti makset-
tavien palvelumaksujen madrdn perusteella. Yksitt-
disen Tunnistustapahtuman osalta korvausvastuun
enimmadismaard on aina tunnistustapahtuman hinta
vdahennettynd arvonlisaverolla.

Taman kohdan 18 vastuunrajoitukset eivat kuitenka-
an koske vahinkoa, jonka Osapuoli on aiheuttanut
tahallaan tai torkedlld tuottamuksella tai rikkoen
salassapitovelvollisuutta, henkilGtietojen kasittelya
koskevia vastuita tai IPR-oikeuksia. Mikdli jokin kol-
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mas osapuoli perustellusti tekee vaatimuksen, joka
perustuu sen omistaman aineiston kdytt6én Luotta-
musverkostossa, vastaa vaatimuksesta se Osapuoli,
joka on luovuttanut Vilityspalvelun kdytettavaksi ko.
aineiston.

Osapuoli ei tamdn Sopimuksen perusteella ole velvol-
linen korvaamaan toisen Osapuolen tai kolmannen
osapuolen vastuulla olevista seikoista johtuvia vahin-
koja eikd ylivoimaisesta esteestd johtuvia vahinkoja.
Vdlityspalvelun tarjoaja vastaa Tunnistusvdlineen
tarjoajalle kuitenkin Asiointipalvelun aiheuttamasta
vdlittémadstd vahingosta.

Ketjutetun tunnisteen myontdja vastaa aina itse mah-
dollisesta vahingosta, joka on aiheutunut siitd, ettd
se on luottanut Tunnistusvdlineeseen ketjuttaessa
sitd, ellei se voi osoittaa, ettd Tunnistusvalineen ensi-
tunnistaminen on toteutettu virheellisesti Tunnistus-
vdlineen tarjoajan torkedsta huolimattomuudesta tai
tahallisuudesta johtuen.

Kaikki tahan Sopimukseen perustuvat vaatimukset
on esitettdva viivytyksettd kirjallisesti toiselle Osa-
puolelle viimeistadan kolmen (3) vuoden kuluessa sii-
td, kun Osapuoli tuli tai sen olisi pitdnyt tulla tietoi-
seksi vaatimuksen perusteesta.

19 Ylivoimainen este

Osapuoli vapautuu velvoitteistaan ja velvollisuu-
destaan maksaa vahingonkorvausta, jos sopimusvel-
voitteiden rikkominen tai niiden tdyttamattd jattami-
nen johtuu ylivoimaisesta esteesta.

Ylivoimaiseksi esteeksi (force majeure) katsotaan
sellainen Sopimuksen syntymisen jdlkeen sattunut
epdtavallinen ja asiaan vaikuttava tapahtuma, jota
Osapuolen ei ole ollut kohtuudella mahdollista ottaa
huomioon Sopimusta tehtdessd ja joka on Osapuolis-
ta riippumaton, tai jonka vaikutusta ei voida kohtuu-
della vdlttad tai voittaa. Tdllainen tapahtuma voi olla
esim. sota, kapina, valuuttarajoitukset, vientilisens-
sin epddminen, pakko-otto tai takavarikko, tuonti-
tai vientikielto, luonnonmullistus, vakava epidemia,
pandemia, yleisen liikenteen, tietoliikenteen tai en-
ergiajakelun keskeytys, kuljetusvdlineiden niukkuus,
yleinen tavaran niukkuus, kdyttévoiman rajoitukset,
tydselkkaus, tulipalo, kolmannelta osapuolelta han-
kittuja tai kolmannen osapuolen hallussa olevien
teleyhteyksien tai laitteiden viallisuus tai viivastymi-

nen, kolmannen osapuolen aiheuttama kaapelivaurio
taikka muu vaikutuksiltaan vastaava tai epatavallinen
Osapuolista riippumaton syy sekd edelld tdassa koh-
dassa mainituista seikoista johtuvat alihankkijan toi-
mituksissa olevat virheet taikka viivdstykset.

Osapuolen on viipymattd ilmoitettava esteesta toisel-
le Osapuolelle kirjallisesti. Osapuolen on vastaavalla
tavalla ilmoitettava esteen pddttymisesta.

20 Sopimuksen voimassaolo

Sopimus tulee voimaan, kun molemmat Osapuo-
let ovat sen allekirjoittaneet. Sopimus on voimassa
toistaiseksi, kunnes sopimus irtisanotaan, puretaan
tai pddtetddn yhteisesti sopimalla. Purkamista tai
irtisanomista koskeva ilmoitus tulee tehda kirjalli-
sesti. Osapuoli voi irtisanoa Sopimuksen pddttymddn
kolmenkymmenen (30) vuorokauden kuluttua irti-
sanomisesta. Tunnistusvdlineen tarjoaja voi irtisanoa
Sopimuksen vain Kdytdnnesddntdjen irtisanomispe-
rusteiden perusteella.

Osapuolella on oikeus purkaa Sopimus valittdmin
vaikutuksin, jos toinen Osapuoli on olennaisesti rik-
konut sopimusvelvoitteitaan eikd korjaa tdllaista
rikkomustaan kolmessakymmenessd (30) vuorokau-
dessa Osapuolen kirjallisesta vaatimuksesta.

Osapuolella on oikeus purkaa Sopimus, jos Sopimuk-
sen tdyttdaminen ylivoimaisen esteen johdosta on
mahdotonta tai viivdstyy yli kolme (3) kuukautta.

Osapuolella on oikeus purkaa sopimus, jos toinen
Osapuoli lopettaa oman palvelunsa tai se aseteta-
an konkurssiin, velkajdrjestely- tai yrityssaneeraus-
menettelyyn, selvitystilaan tai on muutoin ilmeisen
maksukyvyton tai Osapuoli poistetaan Viestintdviras-
ton palveluntarjoajarekisterista.

21 Sovellettava laki ja erimielisyyksien
ratkaiseminen

Tahan Sopimukseen sovelletaan Suomen lakia.

Tdstd Sopimuksesta mahdollisesti aiheutuvat eri-
mielisyydet ratkaistaan ensisijaisesti neuvotteluteitse
Osapuolten vdlilla. Jollei neuvotteluissa pddstd Osa-
puolia tyydyttdavddn ratkaisuun kohtuullisessa ajassa,
tdstd Sopimuksesta aiheutuvat erimielisyydet ratka-
istaan lopullisesti vdlimiesmenettelyssa Keskuskaup-
pakamarin vdlityslautakunnan sadntéjen mukaisesti.
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Vdlimiesmenettely pidetddn Helsingissd ja valimies-
menettelyn kieli on suomi.

22 Sopimuksen muuttaminen

Kaikki tdhdn Sopimukseen tehtdvdt muutokset on
tehtdva kirjallisesti. Tdma Sopimus on laadittu Kady-
tannesdantoihin perustuen. Jos Sopimukseen sovel-
lettava lainsdddantd, Kdytannesddntd tai Tietosuo-
jakdytdanne muuttuvat, Osapuolet sopivat hyvdssa
yhteisymmarryksessa tarvittavista muutoksista myods
tamdn Sopimuksen ehtoihin.

23 Sopimuksen siirtiminen

Osapuolella ei ole oikeutta siirtda tatd Sopimusta tai
sen osaa kolmannelle osapuolelle ilman toisen Osa-
puolen etukdteen antamaa kirjallista suostumusta.

Osapuolella on kuitenkin ilman toisen Osapuolen su-
ostumusta oikeus siirtdd sopimus kokonaan tai osit-
tain Osapuolen kanssa samaan konserniin kuuluvalle
yhtiélle tai kolmannelle osapuolelle, jolle Osapuolen
Sopimuksen mukainen liiketoiminta siirtyy edellytt-
den, ettd siirronsaaja on Luottamusverkoston jdsen.
Siirrosta tulee mahdollisuuksien mukaan ilmoittaa
toiselle Osapuolelle etukdteen.
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24 Allekirjoitukset

Tama Sopimus on tehty kahtena (2) samansanaisena kappaleena, yksi (1) kummallekin Osapuolelle.

Aika ja paikka

Allekirjoitukset
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