ALANDSBANKEN

Allmanna villkor for
Mobilt BankID

1. Allmant

Dessa allmanna villkor beskriver vad som tillampas da kund

i Alandsbanken Abp (Finland), svensk filial, nedan Banken,
anvander Mobilt BankID (nedan BankID) utfdardat av Ban-
ken. BankID kan anvdndas for elektronisk identifiering och
signering hos foretag, myndigheter samt organisationer som
ar anslutna till Bankernas ID tjdnst. BankID dr ett koncept som
ags av Finansiell ID Teknik BID AB. For Mobilt SakerhetsID
gdller sarskilda villkor, se nedan.

BankID bestar av certifikat innehdllande bland annat kun-
dens namn, personuppgifter samt vem som dr utfardare av
certifikatet. Kundens BankID knyts till en av kunden vald mo-
biltelefon, surfplatta, klocka, armband eller annan liknande
utrustning med atkomst till Internet eller annat natverk for
telefon- eller datatrafik, nedan mobil enhet. Kunden far en
sakerhetskod som ska anges da kunden anvander BankID.
BankID kan ha en begrdansad anvandning hos vissa foretag
och myndigheter anslutna till Bankernas ID- tjdnst. BankID
har en begrdnsad giltighetstid. Mer information om BankID
framgar av www.bankid.com.

Dessa villkor reglerar endast forhdllandet mellan kunden och
Banken. Mellanhavanden mellan kunden och andra foretag
som accepterar BankiD som legitimation regleras genom de
avtal som kunden traffar med dessa andra parter. Invandning-
ar som inte avser fel i BanklID eller Bankens rutiner ska darfor
inte stallas till Banken utan till avtalsmotparten.

En forutsdttning for att BankID ska beviljas dr att sokande dr
kund i Banken och har ingatt avtal om digitala tjanster. For-
utom dessa allmanna villkor tillampas de allmanna villkoren
for digitala tjanster pa BankID. For det fall att dessa allmanna
villkor avviker fran villkoren for digitala tjanster ska dessa
allmanna villkor tillampas i férsta hand. Om kundens avtal om
digitala tjanster av ndgon anledning upphor att gdlla kommer
BankID att spdrras.
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2. Kommunikationsmedel och tekniska
krav pa kundens utrustning

For att kunna anvanda BankID krdvs uppkoppling mot Inter-
net och telekommunikation. Dessutom kravs en mobiltelefon,
surfplatta, klocka, armband eller annan liknande utrustning
med atkomst till Internet eller annat natverk for telefon- eller
datatrafik.

Vilka operativsystem som fran tid till annan kravs for tillgang
till BankID framgar pa www.bankid.com. Kunden ska vid
anvandning av BankID endast anvanda godkand version av
BankID sdkerhetsapplikation for autentisering och signering.

Kunden ansvarar alltid sjalv for tillgang till den tekniska ut-
rustning och programvara som kravs for BankID samt ansvarar
for sina uppkopplingskostnader mot Internet och telekom-
munikation. Kunden ska visa normal aktsamhet och skydda
sin tekniska utrustning mot obehdrigt nyttjande, bland annat
genom att anvdnda tekniska skydds- och sakerhetsfunktioner,
till exempel brandvagg och erforderliga antivirusprogram.
Kunden star for kostnaden for denna utrustning.

3. Tillgang till BankID

Banken férbehaller sig ratten att fritt prova om kund ska
erhalla dtkomst till BankID.

4. Kundens dtagande att skydda BankID,
mobil enhet, sakerhetskoder samt
tjansten digitalt ID-kort

For att forhindra annan an kunden atkomst till BankID ar
det av yttersta vikt att kunden haller sakerhetskoden i sakert
forvar. Kunden ska vidta alla rimliga atgarder for att skydda
den mobila enhet dar BankID anvdnds. Mobil enhet, Ban-
kiD, samt sakerhetskod ska forvaras sa att ingen annan ges
tillfalle att tillgripa eller anvanda BankID eller fa atkomst till
sdkerhetskoden.

Kunden forbinder sig darfor att

- endast ladda ner BanklID till enhet som kunden har
kontroll dver

- inte ladda ner BanklD till enhet pa oskyddad plats, t.ex.
dator i offentlig miljo till vilken fler personer an kunden
har tillgang till

Stockholm

107 81 Stockholm,
Stureplan 19

Tfn 08 791 48 0o
Fax 08 611 26 9o

Alandsbanken Abp (Finland)
svensk filial

Org.nr 516 406-0781
Bolagsverket
www.alandsbanken.se

Géteborg

411 36 Goteborg,
Kungsportsavenyen 1
Tfn 031333 45 00
Fax 0311537 67

Malmo

211 20 Malmo,
Carlsgatan 3

Tfn 040 600 21 00

Styrelsens sdte: Mariehamn
Rattslig form: Publikt aktiebolag
Tfn +358 204 29 on

Fax +358 204 291 228

FO-nr 0145019-3 Patent- och
registerstyrelsen i Finland


https://www.alandsbanken.se
https://www.bankid.com
https://www.bankid.com

ALANDSBANKEN

+ nar mojlighet finns att valja en sdkerhetskod, vdlja en
kod som inte har ndgot samband med kundens person-,
konto- och telefonnummer eller liknande,

« inte anteckna sdkerhetskoden sd att utomstaende far
anledning att anta att den avser en sakerhetskod for
BanklID,

+ andra sakerhetskoden eller I6senordet vid misstanke om
att de har anvdnts obehorigen,

- gora anteckning om sdakerhetskoden eller elektroniskt
lagrasdkerhetskoden endast pa sddant satt att utom-
stdende inte far anledning att anta att anteckning avser
en sakerhetskod,

« folja de anvisningar Banken har givit, och

- inte Overlata sakerhetskoden till annan.

Om kunden vdljer att autentisera sig med hjdlp av biometrisk
information, till exempel genom anvandning av fingerav-
tryck som finns lagrade i en mobil enhet, ar kunden skyldig
att se till att enbart kundens egen biometriska information
kan anvandas. Kunden ska till exempel sékerstalla att nagon
annans biometriska information inte finns registrad pa den
mobila enheten. Kunden forbinder sig dessutom att, om den
mobila enheten har biometrisk funktion, omedelbart stanga
av den biometriska funktionen om den mobila enheten kan
eller ska anvdndas av annan person for identifiering och/eller
underskrift.

Kunden har forstatt att:

« Banken rekommenderar kunden att ldra sig sakerhets-
koden utantill.

+ Banken aldrig ber kunden uppge sakerhetskoden.

+ Banken aldrig kontaktar kunden och ber om sakerhets-
koden.

« Tjansten far inte anvandas i strid med
gdllande lagstiftning.

Inget av det som star ovan i denna bestdmmelse ska hindra
kunden fran att nyttja betalningsinitieringstjanster eller kon-
toinformationstjanster som tillhandahalls av en tredjepartsbe-
taltjanstleverantor som kunden har ingatt avtal med eller pa
annat sdtt lamnat uppdrag till.

For anvandningen av tjansten digitalt ID-kort ar kunden
forpliktigad att:

a) hantera tjansten och det digitala ID-kortet pd samma be-
tryggande satt enligt villkoren for anvandning av BankID
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b) bekrdfta att kunden ar den person som kunden utger
sig for att vara, att kunden ar ¢ver 18 ar eller har malsmans
tillstand om kund ar underarig och att den information som
kund tillfor tjansten ar korrekt

) inte bryta mot eller férsoka bryta mot sdkerheten eller in-
tegriteten hos tjansten, t.ex. genom att dverfora skadlig kod,
skadlig mjukvara, virus, trojaner eller som pa annat satt kan
skada eller ha negativ effekt pa tjdnsten

d) inte kopiera, distribuera, modifiera, bakatkompilera, de-
kompilera, demontera eller pa annat satt faststdlla tjanstens
kallkod eller ndgon del darav, eller skapa bearbetningar av
tjidnsten och tjdnstens funktioner

e) inte dverlata mojligheten att disponera 6ver det digitala
ID-kortet till annan (eller anvanda annans digitala ID-kort)
samt att

f) inte anvdnda tjdnsten eller det digitala ID-kortet, eller
mojliggdra annans anvandning av tjansten eller det digitala
ID-kortet, pa ett satt som bryter mot anvandarvillkoren, lag
eller annan forfattning eller som ett led i brottslig handling av
nagot slag, exempelvis bedrdgeri, penningtvatt eller finansie-
ring av terrorism eller annars kan anses vara bedragligt eller
krankande pa nagot vis.

5. Sparr av BankID

Kunden forbinder sig att snarast anmala till Banken om det
finns skal att misstanka att BankiD obehérigen anvands eller
att utomstdende fatt kinnedom om sédkerhetskoden. Kunden
forbinder sig aven att vid forlust av den mobila enhet pa
vilken BankID anvands anmadla detta till Banken.

En sadan anmalan kan goras dygnet runt till Bankens sparr-
tjdnst, telefonnummer 08-695 17 o1, fran utlandet +46 8 695
17 o1. Anmalan kan aven goras direkt till Banken, telefonnum-
mer 0771 415 415, ndr den ar ppen eller till nagot av Bankens
kontor, da detta dr 6ppet. Banken ar berattigad att omedelbart
sparra BankID da Banken mottagit ndmnda anmalan. Sparren
kan inte havas. Kunden maste darfor efter sparr anstka om
nytt BankiD.

Anmadlan dr avgiftsfri for kunden.
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6. Bankens ratt att sparra och blockera
tjanst

Banken kan nar som helst begransa, aterkalla eller sparra
tillgdngen till tjansten vid misstanke eller bevis pa att kunden
har anvant tjdnsten i strid med villkoren, gdllande lagstiftning
eller marknadssed, eller om kunden agerar pa ett sitt som
riskerar att orsaka Banken, anvandaren eller andra skada
genom att:

- kunden bryter mot eller kommer att bryta mot villkoren
eller mot andra instruktioner gallande BankID

« kunden anvander inte BankiD under en period pa minst
9o dagar

« kundens BankID anvands pa ett bedragligt eller inte
godkant satt

+ kunden anvander sitt BankID som ett led i brottslig
handling

+ kundens BankID komprometterats, missbrukats eller
utfdrdats pa felaktiga grunder

« kunden forlorat eller avslojat inloggningsuppgifterna till
BankID eller om inloggningsuppgifterna pa annat satt
blivit kanda av obehorig

« kunden inte kan anvanda BankID pa ett sakert satt,
exempelvis av tekniska skal

+ nagon uppgift i BanklD misstanks vara felaktig

« kunden forlorat sin mobila enhet

+ kundens personuppgifter har dndrats

« kundens avtal om digitala tjdnster med Banken av nagon
anledning avslutas.

Detta sker av sakerhetsskal och ingar i tillhandahallandet av
BankID-tjansten som ett nodvandigt led i att uppratthalla en
saker och tillforlitlig e-legitimerings- och signaturtjanst.

For anvandning av tjdnsten Digitalt ID-kort ska tjansten avslu-
tas genom att

« kunden raderar tjansten eller tar bort den fran sin enhet,

- giltighetstiden for det inskannade passet eller nationellt
ID-kortet har 16pt ut eller

+ Banken begransar, aterkallar eller sparrar kundens
BankID eller kundens tillgang till tjdnsten i enlighet med
villkoren.
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Banken forbehaller sig dven rdtten att blockera kundens
mojlighet att bestdlla nytt BankID hos samtliga utfardare av
BankID om det finns avskrivningsorsak fran Skatteverket om
avregistrering fran folkbokforingen. Sddan blockering sker
automatiserat vid beslut om falsk identitet, om kunden ar
forsvunnen, teknisk avregistrering eller ar avliden.

Har Banken blockerat kundens BankID till féljd av avtalsbrott
eller nar BankID anvands som led i brottslig handling blocke-
ras kundens BankID i tolv (12) manader.

Kunden kommer att informeras om blockering och sparr-
ning pa satt som anges i de allmanna villkoren for digitala
tjanster punkt B.2 (Meddelanden) om Banken inte dr for-
hindrad av sdkerhetsskal eller enligt lag, férordning eller
myndighetsforeskrift.

Banken ska hava blockeringen sa snart skal for blockering inte
langre foreligger.

7. Kundens ansvar

Kunden ska bekrafta riktigheten av uppgifterna i det certifi-
kat som kunden erhaller. Om kunden upptdcker att uppgift i
BanklID ar felaktig ska kunden omedelbart sparra BankID:t och
meddela detta till Banken. Banken dr inte ansvarig for skada
som uppkommer pd grund av att BankID innehdller felaktiga
uppgifter som kunden har bekraftat som riktiga.

Kunden ansvarar for hur BankID anvands och star risken om
nagon obehdrig anvant BankID.

Kunden dr skyldig att noggrant granska vad som presenteras
vid signering for godkdnnandet av en betalningstransaktion
eller annan atgard.

7.1. Kundens ansvar vid obehériga
betalningstransaktioner

Kunden dr skyldig att skydda sina inloggningsuppgifter och i
ovrigt folja villkoren for anvandning av BankiD.

Om kunden far vetskap om att BanklD kommit bort eller
obehdrigen anvdnts, ar kunden skyldig att snarast sparra sitt
BanklID och anmadla detta till banken.

Kundens ansvar for skada vid obehoriga transaktioner med
BankID som betalningsinstrument ar begransat i enlighet med
bestdammelserna i 5 a kap. betaltjanstlagen.
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Kunden ansvarar for hela beloppet om kunden inte underrat-
tar banken utan ondodigt drojsmal efter att ha fatt kinnedom
om den obehdriga transaktionen (reklamation). Detsamma
gdller om banken har lamnat kunden information om transak-
tionen och kunden inte underrattar banken inom tretton (13)
manader fran det att beloppet belastat kontot.

Oavsett vad som anges ovan, ansvarar kunden inte for
obehoriga transaktioner som initierats efter det att kunden
spdrrat sin BankID pa ratt satt. Detta géller inte om kunden
genom bedrdgligt handlande har bidragit till den obehdriga
betalningstransaktionen.

7.2. Kundens ansvar vid anvandande av BankID
for elektronisk legitimering och/eller elektronisk
underskrift

Kundens ansvar gdller i motsvarande grad for sakerhetskod
som for elektronisk underskrift i de allmdnna villkoren for
digitala tjanster.

Kunden dr skyldig att sdtta sig in i BankIDs allmanna funk-
tioner och hur anvandning av BankID kopplas till kundens
identitet. Underlater kunden att folja ndgon av sina skyldighe-
ter finns det risk att obehorig legitimerar sig som kunden eller
anvander kundens BankID for att skriva under elektroniskt.

Kunden forpliktigar sig att ansvara for skada eller forlust som
asamkas kunden sjdlv, Utfardaren och/eller Kopare till foljd av
att kunden anvant BankID pd ett sdtt som bryter mot bestdm-
melserna och ddrigenom mojliggjort att BankID obehorigen
anvants for elektronisk legitimering och/eller elektronisk
underskrift.

8. Bankens ansvar

Bankens ansvar framgar av de allmanna villkoren for digitala
tjidnster. Banken ansvarar inte for indirekt skada, om inte
skadan orsakats av Bankens grova vardsloshet.

9. Information om behandling av
personuppgifter

Banken dr personuppgiftsansvarig for behandlingen av per-
sonuppgifter i samband med avtal om och utveckling av olika
produkter och tjanster. Personuppgifterna behandlas ocksa
for att uppfylla lag- och myndighetskrav. Mer information
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finns i Bankens Integritetspolicy. Ddr kan kunden dven Idsa
om sina rattigheter i samband med personuppgiftsbehand-
lingen, sdsom exempelvis ratten till rattelse, begransad
behandling och radering. Bankens Integritetspolicy finns pa
webbplatsen www.alandsbanken.se/integritetspolicy. Kunden
kan dven fa en utskrift av den genom att kontakta Kundservi-
ce eller bestka ndrmaste Alandsbankenkontor.

10. Utlamnande av uppgifter

Kunden dr medveten om och samtycker till att Banken till
annan part i Bankernas ID-tjanst lamnar ut information om
kundens namn, personnummer och certifikatnummer samt
vilken bank som utfardat certifikatet i samband med att kun-
den anvander sitt BankID.
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Sarskilda villkor for
Mobilt SakerhetsID

1. Allmant

Dessa sdrskilda villkor beskriver vad som tillampas da kund

i Alandsbanken Abp (Finland), svensk filial, nedan Banken,
anvander Mobilt SakerhetsID (nedan SakerhetsID) utfardat av
Banken. SakerhetsID kan anvdndas for elektronisk identifie-
ring och signering av Alandsbankens digitala tjanster. Utover
dessa sarskilda villkor galler aven de allmanna villkoren for
Mobilt BankID i tillampliga delar.

SakerhetsID bestar av certifikat innehallande bland annat
kundens namn, personuppgifter samt vem som ar utfdardare
av certifikatet. Kundens SdkerhetsID knyts till en av kunden
vald mobiltelefon, surfplatta, klocka, armband eller annan lik-
nande utrustning med dtkomst till Internet eller annat natverk
for telefon- eller datatrafik, nedan mobil enhet. Kunden far en
sakerhetskod som ska anges da kunden anvander Sakerhets-
ID. SdkerhetsID kan ha en begransad anvandning hos vissa
foretag och myndigheter anslutna till Bankernas ID- tjanst.
SakerhetsID har en begransad giltighetstid.

Dessa villkor reglerar endast forhallandet mellan kunden och
Banken. Banken forbehaller sig ratten att fritt prova om kund
ska erhalla atkomst till SakerhetsID.

En forutsdttning for att SdkerhetsID ska beviljas ar att sokande
ar kund i Banken och har ingatt avtal om digitala tjanster. Dar-
till tillampas bankens sarskilda villkor for identifieringen. Om
kundens avtal om digitala tjanster av nagon anledning upphor
att gdlla kommer SdakerhetsID att spdrras.

2. Kommunikationsmedel och tekniska krav
pa kundens utrustning samt atagande att
skydda inloggningsuppgifterna

For att kunna anvanda SakerhetsID stalls samma krav pa
kommunikationsmedel och teknisk utrustning som for Mobilt
BankID.

For att forhindra annan an kunden atkomst till SakerhetsID ar
det av yttersta vikt att kunden haller sdkerhetskoden i sakert
forvar. Kunden ska vidta alla rimliga dtgarder for att skydda
den mobila enhet ddr SakerhetsID anvdnds.
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De dtaganden som anges i de allmanna villkoren fér Mobilt
BankID gdller dven for SakerhetsID.

3. Sparr av sakerhetsid

Se punkten 5 i de allmanna villkoren for Mobilt BankiD som

har motsvarande tillampning pa SakerhetsID.

4. Bankens ratt att sparra och blockera
tillgang till tjanst

Se punkten 6 i de allmanna villkoren fér Mobilt BankID som
har motsvarande tillampning pa SakerhetsID.

5. Kundens ansvar

Se punkten 7 i de allmanna villkoren fér Mobilt BankID som
har motsvarande tillampning pa SakerhetsID.

6. Bankens ansvar

Se punkten 8 i de allmdnna villkoren for Mobilt BankID.

7. Information om behandling av
personuppgifter

Se punkten 9 i de allmdnna villkoren for Mobilt BankiD.

8. Utlamnande av uppgifter

Kunden dr medveten om och samtycker till att Banken till
annan part i Bankernas ID-tjanst lamnar ut information om
kundens namn, personnummer/konstruerat personnummer
och certifikatnummer samt vilken bank som utfardat certifika-
tet i samband med att kunden anvdnder sitt SakerhetsID.
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