ALANDSBANKEN

Allmanna villkor for digitala tjanster

1. ALLMANT

Dessa allmanna villkor géller dd du som kund i Alandsbanken
Abp (”banken”) anvander de digitala tjdnster som banken er-
bjuder. Utdver dessa allmanna villkor ska du aven folja aktuella
avtalsvillkor (”sdrskilda villkor”) for de digitala tjanster som du
anvander.

Du har mojlighet att pa férhand ta del av och godkanna sarskil-

da villkor for de digitala tjanster som banken erbjuder och som

du avser att anvanda. De digitala tjanster som banken erbjuder

ar Internetkontoret och Mobilbanken inklusive tjanster som kan
anvandas via dessa och som banken eller en utomstaende part

utvecklat eller kommer att utveckla. Dartill erbjuder banken en
separat e-identifieringstjanst som digital tjanst.

Banken kan beskriva respektive digitala tjanst i separata
anvisningar, vilka du har méjlighet att ta del av pa forhand. Om
anvisningar eller annat material géllande de digitala tjansterna
avviker fran varandra, galler i forsta hand dessa villkor.

Banken har ratt att andra, begransa och vidareutveckla det digi-
tala tjanste- och produktsortimentet samt tjansternas funktion,
innehall och anvisningar. Banken har rétt att gora tillfalliga servi-
ce- och underhallsavbrott i de digitala tjansterna.

Uppkoppling mot bankens digitala tjénster sker, beroende pa
aktuell tjanst, genom uppkoppling mot internet och genom

att skriva in adressen www.alandsbanken.ax pa webblasarens
adressrad. Utover detta kan bankens digitala tjanster anvandas
via applikation eller annan uppkoppling och/eller l6sning som
banken véljer eller hanvisar till.

Nar du anvander digitala tjanster ska du anvanda en applikation
eller annan programvara som banken erbjuder eller godkanner.

Du har ratt att anvanda kontoinformations- och betalningsinitie-
ringstjanster, om tjansteleverantdren har beviljats tillstand for
detta andamal av behorig myndighet.

Banken &r inte ansvarig om du anvéander en sokfunktion pa
internet och darefter loggar in till bankens digitala tjanster fran
den foreslagna sidan. Du har ansvar att vidta forsiktighetsat-
gdrder och kontrollera att du loggar in till Internetkontoret via
bankens officiella webbplats www.alandsbanken.ax

Du kan anvénda de digitala tjdnsterna genom att styrka din
identitet med din digitala underskrift. Din digitala underskrift
bestar av en personlig anvandaridentitet som du far av ban-
ken, ett [6senord och en kodtabell. Kodtabellen kan i vissa fall

kompletteras med en engangskod som du far via textmeddelan-
de, exempelvis for att logga in eller bekréfta en betalning.

Alternativt bestar din digitala underskrift av en personlig
anvéndaridentitet som du far av banken och en [6senkod som
du registrerar i Mobilbanken. Istéllet for [6senkoden kan du
anvanda eventuell biometrisk identifiering, till exempel ditt fing-
eravtryck. Din personliga anvandaridentitet tillsammans med
|6senkod eller biometrisk identifiering bendmns Alandsbanken
e-ID.

Du kan anvanda vissa digitala tjanster genom att endast ange
delar av din digitala underskrift enligt vad som framgar av ban-
kens aktuella anvisningar eller sarskilda villkor.

Din digitala underskrift motsvarar din egenhandiga underskrift.

Du godkanner i eget namn anvandningen av de digitala tjans-
terna efter att banken mottagit din digitala underskrift i sitt
datasystem, pa det satt som forutsatts for respektive digitala
tjanst. | vissa fall kan detta omfatta en begransning for dina
betalningsuppdrag.

Endast du har rétt att anvénda din digitala underskrift.

Du far aldrig avsl6ja din digitala underskrift eller nagon del av
den fér utomstaende, inte ens for en familjemedlem. Du far
heller inte anvanda din digitala underskrift pa ett satt som ger
en utomstdende tillgang till dina digitala tjanster eller digitala
meddelanden. Du har dock ratt att anvanda kontoinformations-
och betalningsinitieringstjanster. Narmare anvisningar om

den digitala underskriften finns pa bankens webbplats, www.
alandsbanken.ax.

Du &r skyldig att [dmna korrekt och fullstandig information nar
du anvander de digitala tjansterna, i enlighet med bankens
anvisningar. Du ska uppfylla och folja de aktuella sdkerhetskra-
ven som banken meddelar gallande anvandning av de digitala
tjdnsterna. Exempel pa sdkerhetskrav kan vara en geografisk
sakerhetsgrans, vilket gor att du behover aktivera eller avaktive-
ra begransningen.

2. DEFINITIONER

Bankdag ar veckodagarna fran mandag till fredag med undan-
tag for de finlandska helgdagar da bankerna haller stangt.

Betalningsinitieringstjanst ar en tjanst som du kan anvéanda hos
en annan tjansteleverantor for att initiera betalningsuppdrag.
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Digitalt meddelande &r till exempel ett meddelande som skickas
till dig via bankens digitala tjanster eller via pushnotis, textmed-
delande eller e-post.

Geografisk sakerhetsgrans ar en begransning av till vilket land
eller lander som en betalning kan genomféras i Internetkontoret
eller Mobilbanken.

Konsument &r en fysisk person som ingar ett avtal huvudsak-
ligen for annat syfte an fér naringsverksamhet som personen
eventuellt bedriver

Kontoinformationstjanst ar en tjanst som du kan anvénda hos
en annan tjansteleverantor for att fd sammanstalld information
om betalkonton hos en eller flera tjansteleverantérer.

Mobil enhet dr din mobiltelefon, surfplatta eller annan liknande
utrustning som du anvander.

Stark kundautentiseringar en elektronisk identifiering som
grundar sig pa minst tva (2) av foljande tre (3) alternativ som &r
fristaende fran varandra:

+ nagot som bara kunden vet
+ nagot som bara kunden har

+ enunik egenskap hos kunden.

Tredjepartsbetaltjanstleverantor ar en aktér som med
medgivande fran dig kan hamta kontoinformation (kon-
toinformationstjanst) eller initiera betalningsuppdrag
(betalningsinitieringstjanst).

3. KOMMUNIKATIONSUTRUSTNING

Du ansvarar sjalv for att pa egen bekostnad skaffa, inneha och
underhalla all nédvéandig utrustning som behovs for att kunna
anvéanda bankens digitala tjanster, sdsom dator, programvara,
bredband, internetabonnemang, mobil enhet, applikation och
textmeddelande. Dartill dven eventuell 6vrig nédvandig utrust-
ning enligt de aktuella anvisningarna som finns pa bankens
webbplats www.alandsbanken.ax.

Banken ansvarar inte for att de digitala tjdnsterna kan anvéndas
med din utrustning. Du ansvarar sjalv for kommunikations- och
abonnemangsavgifter samt eventuella andra kostnader for
nodvandig utrustning. Detta galler dven vid forandrade tekniska
krav som beror pa andringar i de digitala tjansterna.

Du ansvarar pa egen bekostnad for att skydda din kommunika-
tionsutrustning mot obehdrigt nyttjande. Du ska visa aktsamhet
nar du anvander bankens digitala tjanster. Exempel pa skyddsat-
garder som du kan behéva vidta ar anvandning av antiviruspro-
gram, brandvagg med mera.

Du ansvarar sjalv for skada som du kan drabbas av pa grund av

fel eller brist i din kommunikationsutrustning.

4. SKYDDANDE AV DIGITAL UNDERSKRIFT
OCH DITT ANSVAR

4.1. Skyddande av den digitala underskriften
Du forbinder dig att:
« forvara din personliga anvandaridentitet, [6senordet och

kodtabellen samt [6senkoden for Alandsbanken e-ID
omsorgsfullt och separat fran varandra,

« inte anteckna eller anvanda din personliga anvandar-
identitet, [6senordet eller [6senkoden fér Alandsbanken
e-ID pa satt som gor den/det latt att identifiera,

« folja anvisningar fran banken,

« skydda din digitala underskrift pa lampligt satt nar du
anvander den,

« regelbundet kontrollera att kodtabellen &r i din besittning,

- inte overlata din digitala underskrift eller nagon del av den
till ndgon som inte ar behérig att anvanda den, och

« setill att endast din egen biometriska information kan
anvandas i den enhet, exempelvis mobiltelefon, dar din
biometriska information finns lagrad.

Det ar viktigt att du forstar att:

« banken rekommenderar att du lar dig utantill din
personliga anvandaridentitet, [6senordet och l6senkoden
till Alandsbanken e-ID,

+ banken aldrig ber dig uppge din digitala underskrift eller
nagon del av den per e-post, och

« banken aldrig kontaktar dig och ber om din digitala
underskrift eller nagon del av den

4.2. Sparr av din digitala underskrift

Du forbinder dig att omedelbart meddela banken om

« din digitala underskrift eller nagon del av den har forkommit,

« det finns skal att misstanka att en obehérig person fatt
kannedom om din digitala underskrift eller ndgon del av
den, eller

« din digitala underskrift anvands obehdrigen.

Anmaélan kan goras dygnet runt avgiftsfritt direkt till bankens
sparrtjanst. Telefon 09 6964 6800, fran utlandet +358 9 6964
6800. Anmalan kan &dven goras till ndgot av bankens kontor
under 6ppettiderna. Telefon 0204 29 011, fran utlandet +358 9
20429 011.
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For information om samtalsavgifter, se bankens webbsidor
www.alandsbanken.ax. Banken har rétt att omedelbart av-
bryta dina digitala tjanster da banken mottagit ovan nédmnda
anmalan.

4.3. Ditt ansvar for obehorig anvandning av din
digitala underskrift vid betalningsformedling

Som konsumentkund ansvarar du fér anvandningen av din
digitala underskrift om underskriften har férlorats eller om den
innehas obehdrigen av ndgon annan, endast om du:

1. har 6verlatit din digitala underskrift eller nagon del av den
till ndgon som inte ar behérig att anvanda den,

2. har forsummat att folja dina skyldigheter pa grund av
vardloshet enligt punkt 1 och 4 i dessa villkor, eller

3. du har underlatit att utan onédigt dréjsmal efter upptack-
ten meddela banken att din digitala underskrift eller ndgon
del av den férkommit, kommit i ndgon annans besittning
eller anvands obehdrigen.

Du ansvarar for obehorig anvandning av den digitala under-
skriften enligt punkt 4.3 2) och 3) upp till hdgst 50 euro. Denna
begransning tillampas inte om du handlat avsiktligt eller agerat
grovt vardslost.

Som konsumentkund ansvarar du inte for obehorig anvandning
av din digitala underskrift:

« till den del underskriften har anvants efter att du sparrat
din digitala underskrift,

« om bankens sparrtjanst inte varit tillganglig,

« om betalningsmottagaren inte har forsakrat sig pa korrekt
satt om din ratt att anvdanda den digitala underskriften,
eller

« om banken inte har kravt stark kundautentisering av dig.

Du ansvarar dock alltid for den digitala underskriftens obehéri-
ga anvandning, om du avsiktligt gjort en oriktig anmalan eller
annars handlat bedragligt.

Om du som konsumentkund upptéckt att din digitala underskrift
anvants obehdrigen vid betalningsformedling ska du utan drojs-
mal och senast inom tretton (13) manader efter att transaktio-
nen debiterats ditt konto anmala detta till banken. Tidsfristen pa
tretton (13) manader géller dven i de fall banken har informerat
dig om transaktionen, eller gjort informationen tillgénglig for
dig. Andra an konsumentkunder ska gora en anmalan inom en
(1) manad. Vid utebliven eller sen reklamation far du inte abero-
pa mot banken att transaktionen har genomforts obehorigen.

Du ska underratta banken enligt denna punkt 4.3 aven i de fall
att du upptacker att din digitala underskrift anvéants obehorigen
vid en genomford betalning som initierats av en leverantor av

betalningsinitieringstjanst (utomstaende

5. BEGRANSNING AV BANKENS ANSVAR

Eventuella anmarkningar eller ansprak pa banken géllande de
digitala tjansterna ska géras omedelbart om inte annat anges,
dock senast inom tre (3) manader fran att tjansten i fraga
anvants.

Banken ansvarar inte for skada som beror pa att tjansten inte va-
rit tillganglig for dig pa grund av teknisk stérning, service- eller
underhallsavbrott, brist i elférsorjningen eller annan liknande
orsak.

Banken ansvarar inte for indirekt skada i samband med att du
anvander tjansten, sdsom forlust av inkomst eller utebliven vinst
eller avkastning, forutom om banken har agerat uppsatligen
eller grovt oaktsamt.

Begransningen av bankens ansvar géller dven i det fall att ban-
ken har informerats om den skada som kan uppsta.

6. AVGIFTER OCH ARVODEN

6.1 Debitering av avgifter och arvoden

Banken har ratt att utéver ersattning for direkta kostnader, dven
uppbdra avgifter och arvoden for de digitala tjdnsterna enligt
géllande prislista.

Banken debiterar kostnader, avgifter och arvoden manatligen i
efterskott, eller direkt i samband med att du anvénder de
digitala tjansterna.

Banken har ratt att debitera kostnaderna, avgifterna och
arvodena fran ditt konto som anges i avtalet. Samma galler
dven for utredningar som utférts pa begéran av en myndighet
i anslutning till gjorda uppdrag. Du férbinder dig att reservera
tillracklig tackning pa kontot for debiteringen utan att kontot
Overtrasseras.

6.2 Bankens prislista

Prislistan finns i digital form pa bankens webbplats och kan pa
begdran dven fas i skriftlig form frdn bankens kontor.

7. ANDRING AV AVTAL, VILLKOR OCH
PRISLISTA

Banken har ratt att andra avtalet, villkoren och prislistan. Ban-
ken meddelar dig skriftligen eller digitalt om &ndringar i dessa.
Andringen trader i kraft tidigast tva (2) manader efter det att
meddelandet om @ndringen levererats till dig.
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Avtalet, villkoren och prislistan fortsatter med dndrat innehall
om inte du motsatter dig andringen skriftligen eller digitalt fore
den dag da dndringen trader i kraft.

Om du motsatter dig andringen har du ratt att saga upp avtalet
med omedelbar verkan eller frdn en senare tidpunkt, dock
senast den dag da andringen trader i kraft.

Om banken i samband med &ndringen har meddelat att avtalet
upphor att galla nadr andringen trader i kraft ifall du motsatter
dig andringen, har banken rétt att anse att avtalet upphor, utan
separat meddelande, nar dndringen tratt i kraft.

8. AVBRYTANDE ELLER BEGRANSNING AV DE
DIGITALA TJANSTERNA (se dven punkt 1,2
och 4 ovan samt punkten 12 nedan)

Banken har ratt att omedelbart avbryta anvéandningen av de
digitala tjansterna om:

- en sdker anvandning av den digitala underskriften eller tjans-
ten dventyras,

- det finns skal att missténka att din digitala underskrift eller
tjiansten anvands obehdrigen eller bedragligt,

- din digitala underskrift beréttigar till anvandning av kredit och
risken for att du inte kan uppfylla ditt betalningsansvar har 6kat
vasentligt, eller

- tjidnsten anvands i strid med lag eller pa ett satt som vasentligt
strider mot detta avtal eller dessa villkor.

Sadana situationer kan till exempel vara:

- ansokan om skuldsanering, foretagssanering eller konkurs;
- intressebevakare utses for dig,

- avtalet har sagts upp eller havts,

- natfiske/l6senordsfiske eller andra natattacker;

- hot mot informationssakerheten,,

- banken upptécker att tjdnsten eller din digitala underskrift eller
nagon del av den innehaller ett uppenbart fel, eller

- banken har fatt information om att du avlidit.

Banken har dven ratt att omedelbart avbryta anvandningen av
de digitala tjansterna om det finns en annan motiverad orsak,
exempelvis om banken har anledning att missténka att de digi-
tala tjdnsterna utnyttjas for lagstridig verksamhet.

Banken informerar dig sa snabbt som mojligt om orsaken till
och tidpunkten for avbrytandet av de digitala tjdnsterna.

Du kan begéra att banken ska aterstalla mojligheten att anvanda
de digitala tjansterna genom att kontakta banken. Banken kan
forutsatta att du personligen kommer in till bankens kontor

och identifierar dig innan de digitala tjdnsterna kan anvéndas
igen. Detta forutsatter att det ar mojligt att anvénda de digitala
tjansternaigen.

9. TRANSPORT AV AVTAL

Du far inte utan bankens skriftliga samtycke 6verfora detta avtal
eller till nagon del 6verlata dina rattigheter enligt avtalet till
nagon annan.

10. INFORMATIONSSKYLDIGHET

Du ska genast meddela banken skriftligen eller digitalt om dina
namn- eller adressuppgifter, telefonnummer eller e-postadress
andras.

11. MEDDELANDEN

Banken kan skicka meddelanden till dig via bankens digitala
tjdnster, e-post, textmeddelande, pushnotis till mobil enhet,
brev eller rekommenderat brev eller pa annat satt som du och
banken har kommit 6verens om.

Ett brev eller rekommenderat brev som banken skickat till dig
per post anses ha natt dig senast sju (7) dagar efter att brevet
skickades. Banken skickar brevet till den adress som du senast
meddelat banken eller beh6rig myndighet som ansvarar for
befolkningsdata. Samma tidsfrist galler om du skickat ett brev
eller rekommenderat brev till banken.

Ett digitalt meddelande anses ha natt mottagaren samma dag
som meddelandet skickades.

Du kan anvénda svenska eller finska nar du kontaktar banken.
Om du vill anvdanda nagot annat sprak an svenska eller finska
ansvarar du sjélv for att ordna och betala for tolkningstjénst.

12. KONTO ANSLUTET TILL DIGITALA
TJANSTER OCH BETALNINGSFORMEDLING

12.1 Konto anslutet till digitala tjanster

For att ansluta ett konto till digitala tjénster forutsatts att du har
ingatt ett separat kontoavtal med banken eller att du har ratt
att disponera annan kunds konto i banken. Banken formedlar
kontouppgifter till dig pa det satt som anges i kontoavtalet.
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Banken har ratt begransa din mojlighet att 6ppna nya konton
med dina digitala tjanster. Om du inte kan &ppna ett nytt konto i
dina digitala tjanster ska du kontakta banken.

12.2 Betalningsformedling

Banken formedlar dina betalningar till betalningsmottagare i
Finland och utlandet. Banken utfor betalningsuppdrag pa den
dag som du angett, om uppdraget skickats till banken i sddant
digitalt format och fore tidpunkten som banken anvisat. Upp-
draget ska dven i ovrigt uppfylla villkoren i det har avtalet och
de allménna betalningsférmedlingsvillkoren. For att betalnings-
uppdraget ska kunna utforas forutsatts aven att du har bekréaftat
uppdraget pa det satt som banken anvisat.

Innehallet i och tidpunkten da betalningsuppdraget registrera-
des och godkéndes faststalls med hjalp av bankens datasystem.

Banken har ratt att bestimma vilka slags betalningar som kan
utforas med den har tjansten.

Du ansvarar for att det finns tillracklig tackning pa kontot vid
den tidpunkt da betalningsuppdraget ska utféras.

Banken kan av sakerhetsskal eller andra skal, och med omedel-
bar verkan, begréansa vilka betalningar som kan genomféras pa
Internetkontoret eller Mobilbanken. Begransningarna kan gélla
till exempel belopp, betalningstyp och till vilket land eller lander
betalningar kan goras. Du kommer att informeras om sadan be-
grasning pa lampligt satt enligt punkten 11 (Meddelanden), om
banken inte ar forhindrad av sakerhetsskal eller enligt lag.

Du kan sjdlv andra omfattningen av vissa begransningar i Inter-
netkontoret eller Mobilbanken. Vissa dndringar kan krava att du
kontaktar banken. Mer information om vilka @ndringar du kan
gora sjdlv samt information om géllande beloppsbegransningar
och geografiska sakerhetsgranser finns pa bankens kontor. Du
kan dven kontakta Kundservice for att fa informationen.

Betalningsuppdrag far registreras och godkannas sammanlagt
till hogst den 6vre beloppsgransen, samt inom den geografiska
sakerhetsgransen, som du kommit éverens om med banken.
Betalningsuppdrag som overskrider en begransning kan inte
bekréftas av dig i Internetkontoret eller Mobilbanken och
kommer darfor inte att genomféras. Mer information om nar
betalningsuppdrag inte kan genomféras finns i de allménna
betalningsformedlingsvillkoren.

Du kommer att informeras enligt punkt 11 (Meddelanden) om
betalningsuppdraget inte kan genomféras, om banken inte ar
forhindrad av sakerhetsskal eller enligt lag.

12.3 Ovrigt

Pa betalningsuppdrag tillampas i 6vrigt villkoren i kontoavtal
och allménna villkor for kontot. Dartill tilldmpas allmanna

villkor for formedling av eurobetalningar inom eurobetalnings-
omradet och allménna villkor for avgdende och ankommande
valutabetalningar.

13. IMMATERIELLA RATTIGHETER

Upphovsratten och varumarkena samt andra immaterialrattig-
heter som hor till bankens digitala tjanster tillhdr banken, en
annan tjansteleverantor eller en tredje part. Alla rattigheter till
upphovsratten, varumarken och andra immaterialrattigheter
forbehalls. Du férbinder dig att inte publicera, kopiera eller
vidarebefordra information som ingar i bankens digitala tjanster
genom elektroniska medel eller via annan kommunikationska-
nal. Samtycket for publicering, kopiering eller vidarebefordran
av informationen krévs och ska ges skriftligt av den som innehar
upphovsratten.

14. LAGA FORUM OCH TILLAMPLIG LAG

Tvister till foljd av dessa allmanna villkor behandlas vid den
tingsratt inom vars domkrets banken har sin hemort eller sitt hu-
vudsakliga administrationsstalle, eller vid den tingsratt i Finland
inom vars domkrets du har din hemvist eller din stadigvarande
bostad.

Om du ar konsumentkund och saknar hemvist eller stadig-
varande bostad i Finland handlaggs tvisterna av den tingsratt
inom vars domkrets banken har sin hemort eller sitt huvud-
sakliga administrationsstalle.

Tvister till foljd av dessa allmanna villkor mellan dig som inte
ar konsumentkund och banken behandlas vid den tingsratt
inom vars domkrets banken har sin hemort eller huvudsakliga
administrationsstalle, eller vid ndgon annan enligt lag behorig
tingsratt i Finland.

Du kan dven ldmna in ett klagomal med begéran om réttelse
direkt till banken for att hitta en [6sning pa tvisten utanfor
domstol, eller anmala tvisten till provning till Forsakrings- och
finansradgivningen (FINE) eller Konsumenttvistendmnden. Du
kan d@ven anmala bankens forfarande till Finansinspektionen.

Pa detta avtal tillampas finsk lag.

15. KUNDRADGIVNING OCH
RATTSSKYDDSFORFARANDE UTANFOR
DOMSTOL

| fragor som galler anvandningen av bankens digitala tjanster
eller tilldmpning av dessa allménna villkor ska du i férsta hand
kontakta banken.

Du kan dven [dmna in ett klagomal med begédran om réttelse
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direkt till banken for att hitta en l6sning pa tvisten utanfor
domstol. Konsumentkunder kan anmala tvisten till prov-
ning till Forsakrings- och finansradgivningen (FINE) eller
Konsumenttvistenamnden.

Du kan dven anmala bankens férfarande till Finansinspektionen.

16. FORCE MAJEURE

En avtalspart svarar inte for skada om parten kan pavisa att
uppfyllandet av partens forpliktelse har forhindrats av en sadan
ovanlig och oférutsedd orsak som inte skulle ha gatt att paverka
och vars foljder inte skulle ha gatt att undvika genom iaktta-
gande av all omsorg. Banken ansvarar inte heller for skada om
uppfyllandet av forpliktelserna med stéd av detta avtal star i
strid med bankens skyldigheter som bestdms ndgon annanstans
i lag.

Avtalspart ar skyldig att sa snart som mojligt meddela den andra
parten om force majeure som parten har rakat ut for. Banken
kan meddela om force majeure som drabbat banken pa sin
webbplats (www.alandsbanken.ax) eller i en allmént
utkommande tidning pa sin hemort och i en riksomfattande
tidning.

17. IKRAFTTRADANDE OCH UPPHORANDE

Detta avtal trader i kraft ndr du signerat avtalet skriftligen eller
digitalt. Avtalet galler tills vidare.

Du har rétt att skriftligen eller digitalt séga upp avtalet med
omedelbar verkan.

Banken har ratt att sdga upp avtalet med dig som ar konsument-
kund att upphéra tva (2) manader fran uppsagningen. Banken
informerar dig om det skriftligen eller digitalt. Banken har ratt
att anse att avtalet upphort utan uppségning om du inte har
anvant digitala tjanster pa tva (2) ar.

Banken har ocksa ratt att séga upp avtalet om du inte [dmnar
banken de uppgifter som banken ber om och behover for att
uppfylla sina lagstadgade skyldigheter géllande kundkontroll.

Banken har ratt att hava avtalet med omedelbar verkan om du
avsiktligen har anvant digitala tjanster i olagligt syfte. Avtalet
kan hévas dven om du har lamnat felaktiga uppgifter eller for-
summat att ldmna uppgifter, och om korrekta uppgifter skulle ha
lett till att din ansdkan om digitala tjanster skulle ha avslagits.

Du har ratt att med omedelbar verkan hava avtalet om banken
vasentligen bryter mot avtalet.

Banken utfor inte uppdrag som du gett fore avtalets upphoran-
de, om uppdragen ska utforas efter avtalets upphdrande.

Banken har ratt att avsluta digitala tjanster nar uppsagningen
eller hdvningen av avtalet tratt i kraft.

18. AVVIKANDE VILLKOR FOR ANDRA AN
KONSUMENTER

Kunden ansvarar for all skada som orsakas kunden, banken
eller tredje person pa grund av obehorig anvandning av den
digitala underskriften. Efter att kunden gjort anmalan i enlighet
med punkt 4.2 ovan och banken haft skalig tid pa sig att avbryta
anvandningen av digitala tjanster, Gvergar ansvaret pa banken.

De dndrings- och uppsagningstider som galler for banken i des-
sa villkor ar en (1) manad.

Banken ansvarar aldrig for indirekt skada.
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Sarskilda villkor for e-identifiering

Utdver vad som anges i de allmanna villkoren ska foljande sér-
skilda villkor tilldmpas dé du anvander e-identifieringstjansten.
For att kunna anvanda tjansten kravs att du har en finsk person-
beteckning och dr inford i befolkningsdatasystemet i Finland.

1. Beskrivning av tjansten

E-identifiering ar en elektronisk identifieringstjénst med vilken
du kan identifiera dig. Identifieringen kan goras gentemot
foretag och myndigheter som ingatt avtal med banken om att
den digitala underskriften kan anvéndas som ett identifierings-
verktyg hos dem. Banken ar inte part i det avtal, eller annan
rattshandling, som du eller en person som eventuellt utger sig
for att vara du ingar med hjélp av e-identifieringstjansten. Ban-
ken ansvarar inte for rattshandlingarnas giltighet, fullgérande
eller eventuella kostnader som hor till annullering eller havning
av rattshandlingen. Bankens principer om e-identifiering finns
pa bankens webbplats (www.alandsbanken.ax).

2. Ditt ansvar for obehorig anvandning

Som fysisk person ansvarar du for obehorigt anvandande av din
digitala underskrift om:

1. du har 6verlatit din digitala underskrift eller nagon del av
den till ndgon som inte ar behérig att anvanda den,

2. din digitala underskrift eller ndgon del av den forkommit,
kommit i ndgon annans besittning eller anvands obehori-
gen, och detta beror pa din vardsléshet som inte &r lindrig;
eller

3. du har underlatit att utan onddigt dréjsmal efter upptack-
ten meddela banken att din digitala underskrift eller ndgon
del av den forkommit, kommit i ndgon annans besittning
eller anvands obehdrigen.

3. Klagomal och tvister

Du ska i forsta hand kontakta bankens kundservice gallande
eventuella klagomal och tvister géllande e-identifiering. Du
har dven ratt att skicka vidare ett drende som géller tjansten till
Transport- och kommunikationsverket (Traficom).
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Sarskilda villkor for Mobil-banken som applikation for

iOS och Android

1. ALLMANT

Bankens mobilbanksapplikation kallas Mobilbanken. Via Mobil-
banken kan du anvénda vissa av de digitala tjansterna som er-
bjuds via Internetkontoret i en mobil enhet. Dartill far du tillgang
till aktuella tillaggsfunktioner for Mobilbanken.

Mobilbanken kan anvandas genom att installera bankens mobil-
banksapplikation som iOS- eller Androidapplikation i en mobil
enhet. Mobilbanken &r ocksa en forutsattning for att du ska
kunna ta i bruk Alandsbanken e-ID.

Utdver vad som anges i de allménna villkoren géller foljande
sarskilda villkor da du installerar och anvander Mobilbanken.

Nar du anvénder Mobilbanken ska du dven beakta gallande
villkor fran tredje part, sdsom till exempel mobiloperatdrer och
tillverkare av mobila enheter.

Om dessa sarskilda villkor avviker frén de allméanna villkoren for
digitala tjanster galler dessa villkor. Om ditt avtal om digitala
tjanster upphor kan du inte langre anvanda Mobilbanken.

De aktuella tjansterna och funktionerna som du kan anvénda via
Mobilbanken beskrivs pa bankens webbplats, www.alandsban-
ken.ax

2. TILLGANG TILL MOBILBANKEN

Du far tillgang till Mobilbanken pa det satt som beskrivs i
gallande anvisningar, som finns pa bankens webbplats, www.
alandsbanken.ax.

Efter att du installerat applikationen pa en mobil enhet loggar
du forsta gangen in i Mobilbanken genom att ange din digitala
underskrift. Nar du loggar in foljande ganger anvands en forenk-
lad inloggning. Da loggar du in genom att endast ange [6senor-
det som ar en del av din digitala underskrift. Genom att logga in
med den forenklade inloggningen kan du anvanda Mobilbanken
pa det sattet som banken for tillfallet valjer att erbjuda.

3. SKYDD AV MOBIL ENHET

Du &r skyldig att anvanda personligt skarmlas pa din mobila
enhet. Du ar dven skyldig att se till att endast din egen biome-
triska information kan anvéndas i den mobila enheten dar din
biometriska information finns sparad.

Du ska utover detta vidta alla rimliga atgarder for att skydda din
mobila enhet som du anvander Mobilbanken i. Du ska folja ak-
tuella anvisningar for sékerhet som finns pa bankens webbplats,
www.alandsbanken.ax.

4. OM MOBIL ENHET FORKOMMER

Du ska omedelbart meddela banken om en mobil enhet, i vilken
du installerat Mobilbanken, har férkommit. Anmalan kan goras
dygnet runt pa sadant satt som anges i punkt 4.2 i de allmanna
villkoren for digitala tjénster.

Banken har ratt att avregistrera tillgadngen till Mobilbanken

via den forkomna mobila enheten ndr anmalan tas emot. Nar
tillgdngen till Mobilbanken har avregistrerats behéver du logga
in till Mobilbanken via den specifika mobila enheten genom att
ange din fullstdndiga digitala underskrift.

5. AVREGISTRERING AV MOBIL ENHET

Du kan nér som helst avregistrera tillgangen till Mobilbanken pa
det satt som anges i aktuella anvisningar som finns pa bankens
webbplats, www.alandsbanken.ax. Nar tillgadngen till Mobil-
banken har avregistrerats behover du logga in till Mobilbanken
via din mobila enhet genom att ange din fullstdndiga digitala
underskrift.

Innan du 6verldter din mobila enhet till en ny anvandare ska du
alltid avregistrera tillgangen till Mobilbanken.

6. BANKENS RATT ATT AVREGISTRERA EN
MOBIL ENHET

Banken har ratt att avregistrera tillgangen till Mobilbanken via
en mobil enhet om banken far veta att enheten har forkommit.
Avregistreringen far ocksa géras om Mobilbanken inte anvants i
enheten under en viss tid i enlighet med anvisningar som finns
pa webbplatsen www.alandsbanken.ax.

7. SPARR AV DIGITALA TJANSTER

Om din digitala underskrift har spérrats i enlighet med punkt 4
eller 8ide allmanna villkoren for digitala tjdnster sparras dven
tillgdngen till Mobilbanken.
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